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Flaming Worms, Stuxnets et autres Cyber Menaces –  
La Réponse de l’Union Européenne
Les médias n’ont de cesse de se faire l’écho d’attaques de botnet à l’assaut de Spamhaus, de 
flaming worms voleurs d’informations stratégiques au Moyen-Orient ou des dommages causés 
par Stuxnet, l’arme fatale capable de détruire les réacteurs nucléaires iraniens. Derrière ces 
néologismes barbares se cache une réelle et sérieuse menace contre grand nombre d’entreprises 
: les cyber-attaques. Vu l’importance et l’étendue des données informatiques stockées par les 
entreprises aujourd’hui, tout accès clandestin est de nature à provoquer des conséquences 
dommageables allant du cauchemar diplomatique au préjudice financier significatif. Or, en 
matière de cyber-attaques, de récents exemples ont démontré qu’aucune structure n’est trop 
grosse ni trop sophistiquée pour être à l’abri.

Averties des risques encourus, les entreprises doivent prendre des mesures appropriées tout en 
se conformant à un environnement réglementaire mondial en perpétuelle évolution. En plus des 
mesures édictées par les Etats-Unis pour lutter contre les risques d’atteinte à la cyber-sécurité1, 
la Commission Européenne a publié une proposition de directive pour la sécurité des réseaux 
et de l’information2. Si elle est adoptée, la directive imposera d’importants changements dans 
la manière dont les entreprises européennes et toutes celles qui font des affaires en Europe 
utilisent les technologies de l’information.

Propagation et Coûts des Cyber-Attaques

Face à l’augmentation du nombre de hackers et des infiltrations illégales des systèmes 
d’information publics et privés, les autorités gouvernementales et le secteur privé se sont 
intéressés à l’exposition aux cyber-attaques des systèmes d’information sensibles. Il est 
désormais connu que le profil du cybercriminel peut correspondre à celui d’un adolescent hacker, 
d’un opportuniste cherchant à voler de l’argent, d’un hacker “sophistiqué” motivé par le désir de 
neutraliser les systèmes informatiques des entreprises, ou encore à celui d’un agent étatique 
prolongeant, au moyen d’armes informatiques, la guerre et l’espionnage traditionnels dans 
le domaine du numérique. Le cyber-espionnage économique est particulièrement intrusif. Le 
Ministre des finances français a été infiltré fin 2010 et en 2012, et même les bureaux de l’ancien 
Président Sarkozy ont été infectés3.

En 2012 seule une entreprise de l’Union Européenne sur quatre disposait d’une politique 
régulièrement actualisée de sécurisation des technologies de l’information et de la communication, 
laissant les Etats Membres vulnérables et mal préparés pour repousser le nombre grandissant 
de cyber-attaques sophistiquées4. Parmi ces Etats-Membres, les gouvernements français et 
allemands se sont fait les hérauts de la nécessité d’une action décisive5.

Mesures de Cyber-sécurité Prises par l’UE

Le 7 février 2013, la Commission Européenne a publié une proposition de directive sur la sécurité 
des réseaux et de l’information conçue pour mettre en œuvre la stratégie de cyber-défense de la 
Commission pour un Internet ouvert, sûr et sécurisé. Afin de remplir ces objectifs, la Commission, 
constatant que l’approche fondée sur la base du volontariat jusqu’alors suivie en matière de 
sécurité des réseaux et de l’information était insuffisante pour obtenir les résultats escomptés6, 
a souligné la nécessité pour les 27 Etats-Membres de travailler de manière unie avec un degré 
d’exigence et des objectifs législatifs communs. La Commission fait état de ce que les Etats 
Membres ne sont pas tous au même niveau – certains disposant de capacités plus importantes 
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et étant mieux équipés pour défendre leurs réseaux et systèmes informatiques que d’autres7. Cette 
disparité de capacité et de préparation est considérée par la Commission comme un obstacle à 
la coopération et la collaboration effective des Etats-Membres, sans lesquelles l’existence d’une 
cyber-protection à l’échelle de l’UE reste illusoire8. 

En l’état actuel du droit, seules les entreprises de télécommunications sont tenues de mettre en 
œuvre des mesures de gestion des risques et de signaler les incidents affectant les réseaux et 
systèmes informatiques9, tandis que seuls les responsables du traitement10 doivent mettre en 
place des mécanismes de sécurité afin d’assurer la protection des informations personnelles11. 
En tant que telle, la législation actuelle reste muette sur la gestion des incidents survenant dans 
les secteurs autres que celui de la télécommunication, tels que les secteurs des transports, des 
bourses de valeurs, de l’aéronautique, des médias, de l’énergie ou de la banque qui chacun pourrait 
être lourdement affecté par des violations d’infrastructures informatiques12. La Commission estime 
qu’à défaut de régime légal plus complet, les Etats Membres manquent peut-être d’incitation pour 
signaler ou évaluer les failles, gérer les risques ou concevoir les solutions appropriées13. 

La Proposition de Directive vise, entre autres, à combler ce vide. En cas d’adoption, la Proposition 
de Directive exigera des administrations publiques et des acteurs de marché la mise en œuvre et 
le maintien de mesures de gestion des risques ainsi que la signalisation des atteintes importantes 
affectant les réseaux et systèmes informatiques aux autorités compétentes14. La Commission sera 
investie de l’autorité nécessaire pour imposer les formats et procédures prévalant à la notification de 
ces incidents15. De plus, les administrations publiques et les acteurs de marchés concernés seront 
tenus de fournir l’information nécessaire pour évaluer la sécurité de leurs réseaux et systèmes 
informatiques et seront soumis à des audits de sécurité réguliers dont les résultats seront transmis 
aux autorités compétentes16. Des sanctions pourront être infligées à ceux qui ne satisferaient pas 
ces tests de sécurité17. 

Quelles Entreprises Seraient Affectées?

La Proposition de Directive définit la notion d’acteur de marché en y incluant certains prestataires 
de services de la société de l’information ainsi que les opérateurs d’infrastructures critiques 
essentielles “au maintien de fonctions économiques et sociétales vitales dans le domaine de 
l’énergie, des transports, des services bancaires, des bourses de valeurs et de la santé18 .” Une 
annexe à la Proposition de Directive fournit une liste non exhaustive d’acteurs de marché qui inclut 
les réseaux sociaux, les moteurs de recherche, les services informatiques en nuage, les opérateurs 
sur les marchés du gaz et de l’électricité, les exploitants de raffinerie et d’autres infrastructures 
de traitement, les transporteurs aériens, les chemins de fer et le secteur des services logistiques, 
certains établissements de crédit, les contreparties centrales/chambres de compensation ainsi que 
les hôpitaux et les entités fournissant des soins de santé19. 

Différences entre les Projets de Réglementation Relatifs à la Cyber-sécurité

Au moment où la Proposition de Directive est débattue en Europe, un régime théoriquement moins 
normatif est en train de prendre forme aux Etats-Unis. Un récent décret (executive order) américain 
(le Décret Cyber-Sécurité) appréhende le partage d’information et la réglementation relative à la 
cyber-sécurité des infrastructures sensibles. Ces “infrastructures sensibles” s’entendent des actifs 
du secteur privé dont la perte, le disfonctionnement ou la destruction affecterait gravement la 
sécurité, la santé publique ou la prospérité économique des Etats-Unis20. La Directive Présidentielle 
(Presidential Directive) accompagnant le Décret Cyber-Sécurité laisse entendre que les différentes 
catégories d’acteur de marché visées par la Proposition de Directive en UE pourraient être à 
terme soumises à de nouvelles obligations aux Etats-Unis en vertu du Décret Cyber-Sécurité. 
Les catégories d’entités concernées par les projets de réglementation ne sont pas cependant 
parfaitement parallèles. Contrairement à la Proposition de Directive, le Décret Cyber-Sécurité et la 
Directive Présidentielle identifient explicitement les secteurs de l’alimentation, de l’agriculture et les 
industries sensibles parmi les secteurs visés, mais excluent les services informatiques en nuage, 
les réseaux sociaux et les moteurs de recherche21.
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Le décret Cyber-Sécurité prévoit une procédure selon laquelle le Département de la Sécurité 
Intérieure (Department of Homeland Security) (DHS) évalue le besoin d’édicter des mesures de 
régulation en matière de cyber-sécurité à l’égard d’activités à infrastructures sensibles22 et charge 
l’Institut National des Normes et de la Technologie (National Institute of Standards and Technology) 
(NIST) de développer un système conçu pour fournir aux propriétaires d’infrastructures sensibles 
et aux acteurs des mesures et contrôles, qui, si adoptés, peuvent réduire les risques liés à la cyber-
sécurité23. Alors que le Décret Cyber-Sécurité prévoit que la mise en place du système par le secteur 
privé reste libre, il a été demandé à certains organismes chargés de la réglementation de secteurs 
spécifiques de remédier aux déficiences détectées par le DHS24. Plus spécifiquement, le Décret 
Cyber-Sécurité exige de chacun de ces organismes d’examiner l’ensemble de sa réglementation 
à la lumière des conclusions du DHS. Si le cadre réglementaire s’avère inefficace pour contrer les 
risques en matière de cyber-sécurité, les organismes auront à charge, dans la limite de leurs pouvoirs 
respectifs, d’assurer la mise en conformité de leur secteur d’activité avec les recommandations 
fournies par le système du NIST25. En conséquence, les exploitants d’infrastructures sensibles 
implantées aux Etats-Unis seraient prudents de considérer le système du NIST de la manière dont 
leurs homologues de l’UE auront à considérer la Proposition de Directive – comme un régime 
réglementaire obligatoire.

En raison de ces différentes manières de réguler les réseaux et systèmes privés aux Etats-Unis et 
en UE les acteurs pourraient croire à tort que les mesures de sécurité qu’ils ont adoptées pour se 
conformer à l’un de ces régimes réglementaire ou législatif suffisent pour satisfaire à l’autre. Les 
acteurs susceptibles d’être assujettis aux deux régimes devront rester attentifs car ces deux types 
d’approche vont continuer d’évoluer dans les prochains mois.

Prochaines Etapes

La Proposition de Directive a été soumise au Parlement européen et au Conseil pour discussion et 
adoption. En cas de vote favorable, les Etats Membres disposeront de 18 mois pour la transposer 
ou l’incorporer à leur législation nationale respective. Pendant cette période, les acteurs concernés 
par la Proposition de Directive devraient commencer à évaluer la sécurité de leur systèmes actuels 
comme si la Proposition de Directive était déjà en vigueur, de manière à identifier les vulnérabilités 
auxquelles ils devront remédier.

De manière plus générale, toutes les entreprises privées devraient continuer de surveiller 
étroitement ce domaine et entreprendre les étapes nécessaires à la réduction des risques associés 
aux cyber-menaces.
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